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Identitatea unei persoane este reprezentata nu de actele oficiale pe care le detine,
ci de un set extins, complex, variabil in timp si nu Intotdeauna usor de definit de
trasaturi personalizate, de naturd anatomicd, fiziologicd sau comportamentala.
Unele dintre aceste trasaturi (considerate izolat sau sub forma unor combinatii) pot
fi folosite, impreunda cu tehnici automate de procesare a semnalelor, pentru
implementarea asa-numitelor sisteme biometrice, capabile sd recunoascd sau sa
valideze autenticitatea identitatii unor persoane. Drept informatii biometrice se
utilizeazd In mod curent amprentele, vocea, fata, irisul, forma geometrica a mainii.
Spre deosebire de modalitatile tipice de identificare precum legitimatiile, cheile,
parolele sau codurile PIN (Personal Identification Number), informatiile
biometrice nu pot fi pierdute, furate sau uitate (insd uneori pot fi reproduse cu
acuratete suficientd pentru a “pacali” sistemele automate de recunoastere).

Pentru definirea si masurarea performantelor trebuie avute in vedere urmatoarele
elemente ce compun un sistem biometric ideal:

= toti membrii populatiei poseda caracteristicile pe care sistemul le identifica

= fiecare “semndturd” biometricd a unei persoane difera de semnaturile tuturor
celorlalte persoane din populatia supusa analizei

= “semnatura” biometricdi nu variazd semnificativ in functie de conditiile
particulare in care este extrasa (obtinuta)

= sistemul rezista tentativelor de fraudare a semnaturilor

Metodologiile de evaluare a sistemelor biometrice cuantificdi masura in care
sistemele reale se apropie de aceste cerinte ideale. Sunt avute in vedere doua clase
de aplicatii, de identificare (recunoastere), respectiv de verificare (autentificare):

- intr-un sistem de identificare (recunoastere), “semnatura” biometricd a unei
persoane necunoscute este prezentatd la intrarea sistemului, urméand a fi comparata
cu cele disponibile intr-o baza de date alcatuitd din “semnaturi” ale unui set de
persoane cunoscute. Sistemul furnizeaza ca raspuns identitatea persoanei din baza
de date a cérei “semnaturd” seamana cel mai bine — conform unei distante (metrici)
definite adecvat! — cu cea a persoanei necunoscute (in principiu existd si
posibilitatea ca sistemul sd decida ca persoana necunoscuta nu seamind cu nimeni

din baza de date, daca distanta minima depaseste totusi o anumita valoare de prag).
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Ca exemple amintim situatiile in care politia urmareste identificarea unui infractor
pe baza de amprente sau fotografii, precum si situatiile in care aceeasi persoana
incearcd sd depuna in mod fraudulos mai multe documentatii in vederea obtinerii
unor avantaje materiale (de exemplu, depunerea a mai multor dosare de obtinere a
pasaportului sau a carnetului de conducere).

- intr-o aplicatie de verificare, o persoand prezintd “semndtura” sa biometrica si
pretinde ca are identitatea care corespunde acelei “semnaturi”, pe baza cireia vrea
sd obtind dreptul de acces intr-un spatiu sau la anumite resurse restrictionate.
Sistemul poate accepta sau respinge aceasta cerere, respectiv poate furniza un grad
de incredere asupra validitatii identitatii pretinse. Ca exemple practice putem
mentiona autentificarea identitatii in tranzactiile bazate pe utilizarea cardurilor,
precum si accesul restrictionat la anumite calculatoare sau incinte de cladiri.

Este important de subliniat ca indicatorii de performantd utilizati in sistemele de
verificare diferd net de cei utilizati de sistemele de identificare (recunoastere).
Astfel, calitatea unui sistem de identificare este masuratd de procentajul de
raspunsuri corecte dintr-un numar suficient de mare de teste. De exemplu, pentru
identificarea unui suspect, politia utilizeaza o baza de date in format electronic ce
contine fotografii pentru un numar foarte mare de infractori. Un test tipic consta in
furnizarea la intrarea sistemului a fotografiei unei persoane necunoscute, iar
raspunsul sistemului constd intr-o listd sortatd de fotografii (sortatd de regula in
ordine descrescatoare a gradului de similaritate cu imaginea persoanei
necunoscute). Astfel, indicatorul de performantd avut in vedere este procentajul de
situatii in care identitatea persoanei necunoscute se regaseste cu adevarat printre
primele “k” raspunsuri ale sistemului (tipic, k=5). Pe de alta parte, in cazul
sistemelor de verificare, se utilizeaza In mod traditional doua tipuri de erori:

= ratd falsa de rejectie (False Reject Rate)

= rata falsa de acceptare (False Acceptance Rate)

O rejectie falsd apare cand sistemul refuzd o identitate valida, iar o acceptare falsa
apare atunci cand sistemul accepti o identitate falsa. Intr-un sistem biometric ideal,
ambele rate de erori ar fi zero. In practica, sistemele realizeazd un anumit

compromis. De reguld, sistemele se proiecteaza pentru a avea o valoare fixatd a
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ratei de acceptare falsd, ce va conduce in mod corespunzator la determinarea
valorii ratei de rejectie falsa. Alegerea acestor parametri depinde de aplicatia avuta
in vedere. Astfel, la cititoarele de carduri (ATM), rata de rejectie falsa va fi aleasa
mica pentru a nu crea disconfort clientilor de bund credintd. Pe de altd parte, in
situatiile de acces restrictionat in anumite spatii, factorul principal avut in vedere
va fi alegerea unei rate false de acceptare cat mai mici. Recent a fost propusa o
generalizare a aplicatiilor de verificare denumitd generic watch list, in care
verificarea identitatii unei persoane necunoscute se efectueaza in raport cu o lista
de persoane “suspecte” si nu fatd de o singura persoana.

Arhitectura unui sistem biometric generic include urmatoarele module [18]:
a) un senzor utilizat pentru colectarea infomatiilor primare §i conversia acestora
in format digital
b) un algoritm de procesare de semnal care va extrage o ,,semnaturd” biometrica
adecvata
c) o bazi de date in care se stocheaza ,,semnaturi” provenind de la o populatie de
subiecti
d) o procedurd de comparatie a “semnaturii” corespunzitoare unei persoane
necunoscute cu cele stocate In baza de date
e) o procedura de decizie (complet automatd sau asistatd de catre om) care
utilizeaza rezultatul comparatiei anterioare in vederea efectuarii unei actiuni.
Este important de subliniat ca datoritd dificultatii aplicatiilor biometrice, precum si
a cerintelor de performantd impuse, se folosesc deseori sisteme complexe, care
urmaresc recunoasterea/identificarea unei persoane folosind mai multe tipuri de
“semnaturi”’, de exemplu imaginea fetei (sau amprenta) si vocea. Pentru testarea
sistemelor biometrice au fost elaborate protocoale de evaluare standardizate.
Astfel, pentru recunoasterea fetelor, institutul american NIST (National Institute of
Standards and Technology) a elaborat standardul FERET (Face Recognition
Technology) si a efectuat de asemenea evaluari ale tehnologiei de recunoastere a
vorbitorului. De reguld, astfel de evaluari fac obiectul unor competitii deschise atat
companiilor cét si universitatilor si sunt coordonate de cétre un grup de experti

independenti.
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1.1 Recunoasterea fetelor

Fata joaca un rol esential in relatiile sociale, In comunicarea identitatii si a
emotiilor. Capacitatea umana de a recunoaste fetele este remarcabild: putem
recunoaste mii de figuri Invatate de-a lungul vietii si identifica fetele familiare dintr-o
singurd privire chiar dupa ani de zile. Aceasta capacitate este destul de robusta, in
ciuda schimbarilor mari in stimulul vizual datorate conditiilor de vizualizare,
expresiei, imbatrénirii §i altor factori perturbatori precum prezenta ochelarilor, a
barbii sau schimbari ale coafurii. Ca urmare, acest subiect a fost in centrul atentiei
unor grupuri numeroase de cercetatori din Intreaga lume in ultimele doua decenii si
a patruns de curand si in circuitul comercial: se estimeaza cd piata aplicatiilor
biometrice va depdsi 2 miliarde $ péna la sfargitul lui 2006, ajungind la
aproximativ 5.5 miliarde $ in 2010, cu o rata de crestere anuald de aproximativ
25% [8]. Pe de alta parte, in ciuda numeroaselor solutii originale raportate in
literatura, tehnicile actuale sunt incd departe de a oferi nivele de performanta
acceptabile pentru introducerea acestor tehnologii in domenii sensibile precum
controlul identitatii calatorilor In aeroporturi sau controalele vamale.

Desi atractiva deoarece nu presupune contact direct intre subiect si senzor (se
spune ca este o tehnicd meinvaziva), recunoasterea fetei este o sarcina dificila
datorita surselor numeroase de variabilitate in conditii reale. Acestea includ printre
altele: orientarea fetei in raport cu aparatul de fotografiat sau camera de filmat,
nivelul de iluminare, expresia fetei, timpul scurs intre momentele prelevarii unor
imagini distincte, precum si aspectele demografice (rasa, varsta, sexul). Asigurarea
invariantei in raport cu transformari elementare precum translatia, rotatia sau
schimbarea rezolutiei reprezintd de asemenea o cerinta obligatorie. Schema-bloc a
unui sistem generic de recunoastere a fetelor se prezintd in Fig. 1.1, in care se
distinge prezenta unui modul de extragere a “semnaturii” specifice fiecarei fete si a
unui modul de clasificare, a caror proiectare este de regula corelata.

Exista 2 aborddri majore pentru a obtine informatia caracteristicd unei fete, cu
avantaje si dezavantaje specifice, ce pot fi folosite pentru extragerea “semnaturilor”
de interes atat pentru aplicatii de recunoastere cat si pentru cele de verificare,

diferente aparand datorita tipului de clasificator utilizat:
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Decizie

Extragere de
trasaturi si
reprezentare

Achizitie si
preprocesare

Clasificare

Normalizarea aspectului Trasaturi globale/locale Nearest neighbor/Bayes
Normalizarea iluminarii Modele geometrice/statistice Clasificator unic/ansamblu

Segmentarea fata/fundal Extragere expresie, migcare Tip metrica

Detectie puncte fiduciale Valori reale/intregi/binare Valoare medie/grad de incredere .

Fig. 1.1 Schema-bloc a unui sistem de recunoastere/verificare a fetelor

a) algoritmi bazati pe analiza statisticd a imaginilor disponibile, al caror scop
constd in identificarea unei baze reprezentative In raport cu care sd poatd fi
exprimati orice imagine sub forma unei combinatii liniare de vectori ai bazei. Din
aceastd categorie fac parte metode precum Analiza pe Componente Principale
(PCA) [24], Analiza Discriminatorie Liniard (LDA) [2] si Analiza pe Componente
Independente (ICA) [1].

b) algoritmi bazati pe masurarea unor trasaturi geometrice referitoare la distante
intre puncte semnificative de pe suprafata fetei. Ca exemple putem enumera
metodele Elastic Bunch Graph Matching [25] si Local Feature Analysis [19].
Cateva studii recente [9, 28] trec in revistd tendintele actuale din acest domeniu,
printre care mentionam:

- extensii de tip nucleu (kernel) ale unor metode clasice de proiectie pe subspatii
liniare, care au condus la aparitia algoritmilor de tip Kernel PCA/LDA/ICA

- algoritmi bazati pe utilizarea unor reprezentdri folosind baze cu buna localizare
spatiala, respectiv metode urmarind descompunerea fetelor in componente distincte
(gupate in jurul unor puncte reprezentative precum ochii, nasul, gura — denumite
generic puncte fiduciale)

- analiza imaginilor 3D si aplicarea tehnicilor de morfism (care urmiresc generarea
unor imagini virtuale ale unei persoane pornind de la un set de imagini captate din
unghiuri neconvenabile)

- un numar semnificativ de articole recente au ca element comun abordarea bazata
pe modelarea si aproximarea distributiei spatiale a imaginilor reprezentand fete

umane sub forma asa-numitelor varietati matematice (manifolds).
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Alte aspecte interesante se referd la asigurarea unei tolerante sporite in raport cu
numeroasele surse de variabilitate specifice acestor aplicatii (grad de iluminare
variabil, pozitie, transformari geometrice, acoperire partiald), elaborarea unor
metode capabile sa ofere performante rezonabile in conditiile existentei unor baze
de date de dimensiune redusd, detectia automata a punctelor fiduciale.

Intelegerea profunda a continutului informatiei despre imaginile care reprezinti
fete umane este o cerintd fundamentald pentru succesul oricarui sistem performant
de recunoastere sau verificare si se poate dovedi folositor si in alte aplicatii de
recunoastere a formelor (pattern recognition). Enumerdm 1in continuare
principalele aspecte critice referitoare la acest subiect, indicate in Fig. 1.2,
prezentdndu-le ca pe un sumar de intrebari fundamentale si indicdnd solutiile

raportate in literatura.

Care este informatia cea mai discriminatorie ?
Care este rolul codarii senzoriale ?

Ce reprezinta o fata ?

Procesare locala sau globala ?

Cum se asigurd invarianta
la transformari elementare ?

Cum sunt influentate performantele
de scala de reprezentare si rezolutie ?

Ce clasificator utilizim ?

Fig. 1.2 Aspecte specifice aplicatiilor de recunoastere/verificare a fetelor

Ce reprezinta o fata?

Dacé transformam o imagine de dimensiuni NxN pixeli intr-un vector de
dimensiune N?, acesta poate fi privit ca un punct intr-un spatiu N - dimensional.
Imaginile reprezentind fete umane ocupa doar un mic subspatiu al acestui spatiu

multidimensional, cu caracteristici specifice. Se poate arita cd modificarile
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obignuite precum translatia, rotatia, sau schimbarea nivelului de iluminare, atunci
cand au amplitudine micd, definesc simple subregiuni compacte din “subspatiul
fetelor”. Pentru transforméri mai generale — rotatii mari, acoperire partiala,
schimbéri de scald — subregiunile fetei devin non-convexe. Un exemplu 1n acest
sens este dat In Fig. 1.3, ardtand ca o combinatie liniara dintre o fatd si versiunea sa
rotitd nu este o imagine validd a unei fete. In plus, aseminarea dintre imaginea
originald si versiunea sa transformatd se degradeaza rapid odatd cu cresterea
amplitudinii parametrilor ce descriu transformirile respective. In Fig. 1.4 este
ilustratd aceastd observatie, unde functia de corelatie este aleasd ca o masurd a
asemanadrii dintre vectorii comparati [22].

Datorita atributului “non-convex”, metodele de procesare a fetei bazate pe o
singurd imagine sunt limitate in performanta. Apare acum o intrebare interesanta:
de cate imagini bidimensionale (2-D) este nevoie pentru a reprezenta o fata,
indiferent de orientarea acesteia? Cateva raspunsuri au fost date 1n literatura,
indicand faptul ca 4 sau 5 imagini sunt suficiente pentru a acoperi toate unghiurile

de vedere (alegerea lor este dependenta de un set de constrangeri) [3].

Spatiul fetelor

Fig. 1.3 Exemplu indicand non-convexitatea spatiului fetelor:
imaginea originald, versiunea rotitd a aceleeasi fete, combinatie liniara intre fete



1.1 Recunoasterea fetelor 9

~0.5 0.5 1 h -1 -0.5 | 0.5 \fl

(a) (k)

Scale

() ()

Fig. 1.4 Asemanarea dintre imaginea originala a fetei si versiunea ei transformata se
deterioreaza rapid pe masura cresterii valorii parametrilor ce definesc transformarea:
a) translatie pe axa X; b) translatie pe axa Y; c) rotatie; d) modificarea scalei

Care este cea mai distinctiva informatie?

Dupa cum s-a mentionat anterior, existd 2 strategii majore implicate in obtinerea
"semnaturii" fetei, anume:

a) tehnica geometrica, bazata pe extractia pozitiilor relative si a altor parametri
dependenti de puncte particulare precum ochii, colturile gurii, nasul si barbia

b) tehnica bazata pe modele (templates), in care matricele reprezentand valorile de
intensitate luminoasd a pixelilor care alcatuiesc fata de test si, respectiv, cea de
referintd sunt procesate convenabil, urmand ca rezultatele sia fie comparate
utilizdnd un anumit tip de masura a similitudinii (cateodata sunt folosite mai multe
modele pentru fiecare fatd).

Alegerea procedeului specific de extragere a "semnaturii" este dictatd de
capacitatea distinctiva a informatiei rezultate. Din moment ce imaginile fetei sunt
reprezentate in mod obignuit printr-o matrice de dimensiuni considerabile, se
folosesc diverse metode de compresie, liniare sau neliniare, precum Analiza pe

Componente Principale (Principal Components Analysis — PCA) pentru obtinerea
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unei reprezentdri de dimensiuni mult reduse a imaginii originale, fara o pierdere
semnificativa a calitatii. Mai mult, Analiza Discriminatorie Liniard (Linear
Discriminant Analysis — LDA) este adesea aleasa pentru a identifica directiile din
“spatiul fetelor” de-a lungul carora separarea ,,semnaturilor” este maxima.

O abordare originala constd n organizarea spatiului fetelor in mod ierarhic,
partitionarea urmand o structurd de tip arbore. Merita notat ca tipul de codare a
imaginilor originale poate fi de asemenea influentat de necesitatea de a asigura
invarianta la transformari comune. O directie recentd de cercetare este legata de
asa-numitul "optical flow" [15], bazat pe reprezentarea variatiei (gradientului) in
intensitate dintre doud imagini distincte ale aceleasi persoane.

O observatie foarte interesantd este legatd de reprezentarea imaginilor in
domeniul frecventd: informatia de fazd este mult mai importantd pentru
discriminare (separare) decat cea de amplitudine, dupd cum sugereaza exemplul
din Fig. 1.5 [21].

Fig. 1.5 a) imagini originale; b) aceeasi amplitudine si faza aleatoare;
imagini reconstruite utilizand informatia de amplitudine corecta si faza
corespunzatoare celeilalte persoane
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Procesare locala sau globala ?

Modularitatea reprezintd o caracteristica fundamentald a creierului uman, care a
inspirat numeroase studii ale cercetatorilor din domeniul neurofiziologiei, dar si al
retelelor neurale artificiale. Dintre avantajele fatd de structurile nemodulare
amintim timpul redus de antrenare, degradarea mai lentd a performantelor odata cu
cresterea complexitatii aplicatiei considerate, intelegerea mai comoda a rolului
jucat de diversele componente ale unui sistem complex. In cazul aplicatiilor de
recunoastere a fetelor, abordarea modulara este strans legatd de tehnicile care isi
propun extragerea unei semndturi bazate pe procesare locald, efectuatd in jurul
unor puncte reprezentative (ochi, nas, gurd). In aceasti categorie sunt incluse
metodele denumite Elastic Bunch Graph Matching [25] si Local Feature Analysis
[19], precum si cele bazate pe utilizarea filtrelor Gabor [16]. La polul opus se
situeaza asa-numitele metode holistice, care extrag semnaturi luand in considerare
intreaga fatd. In plus, abordarea modulard a fost utilizati si pentru a compensa
problemele cauzate de orientarea variabila a capului in raport cu aparatul de

fotografiat [20].

Cum se asigurd invarianta in raport cu transformari elementare ?

Aplicatiile de recunoastere a fetei se confruntd cu multe surse de variabilitate,
printre care putem enumera orientarea in raport cu aparatul de fotografiat, nivelul
de iluminare, acoperirea partiald, expresia fetei, intervalul de timp care separa
momentele de achizitie a unor imagini distincte ale unei aceleeasi persoane.
Variatiile datorate nivelului de iluminare au atras o atentie deosebitd, datoritd
necesitatii de a beneficia de metode robuste de recunoastere inclusiv in cazul
imaginilor captate Tm mediul exterior, nu numai al celor obtinute in incaperi cu
conditii controlate. Astfel, au fost elaborate analize teoretice asupra subspatiilor
generate de imagini supuse ilumindrii variabile, identificAndu-se numarul minim
de surse de lumind distincte necesare pentru a modela o fatd indiferent de directia
de iluminare [3].

In plus, sistemele automate de procesare a fetelor ar trebui si tolereze intre anumite

limite si prezenta unui set de transformari geometrice elementare precum
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translatiile, rotatiile in planul imaginii sau schimbarile de scald. Au fost propuse
doud abordari majore pentru atingerea acestui obiectiv:
a) algoritmi de procesare care asigurd extragerea din imaginile originale a unor
trasaturi invariante la astfel de transformari. Drept exemple din aceastd categorie
putem enumera:
- functii de autocorelatie de ordin superior (invarianta la translatie) [10] definite
prin relatia urmatoare, unde I(r) desemneaza imaginea, iar a; vectori de deplasare
in planul P al imaginii:

f@enap)= [ 1O (r+a))...I(r +ay)dr (1.1)

P

- modulul transformatei Fourier (bidimensionale) a imaginii originale (invarianta la
translatie)
- reprezentarea in coordonate polare a imaginii originale (in realitate, distanta unui
punct fatd de originea sistemului de coordonate se reprezintd pe o scald
logaritmica, astfel incat reprezentarea este de tip log-polar [11]). Ca urmare, rotatia
in planul imaginii, respectiv modificarea scalei de vizualizare (zoom-ul), se vor
reduce la aparitia unor translatii de-a lungul uneia dintre cele 2 axe. Pentru a
asigura invarianta In raport cu aceste doud transformari va fi necesar sa extragem o
informatie invariantd doar in raport cu translatia, de exemplu folosind una dintre
metodele enumerate anterior. Metoda denumitd spectroface [12] extrage trasaturi
invariante in raport cu toate cele 3 tipuri de transformari elementare, combinand
reprezentarea log-polara cu utilizarea transformatei Fourier.
b) efectul aplicarii unei transformari elementare poate fi folosit explicit in definitia
distantei utilizate pentru aprecierea similitudinii dintre imagini. Aceastd abordare
este ilustratd prin metodele bazate pe asa-numita distanta de tip tangenta [23] si,

respectiv, modelele de deformare (Active Appearance Models) [28].

Cum depind performantele de componenta spectrala si rezolutia de

reprezentare ?

O serie de studii indicd faptul ca frecventele spatiale joase, respectiv cele inalte

joaca roluri diferite in privinta recunoasterii si concluzioneaza ca:
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- componentele de joasa frecventa sunt suficiente pentru recunoastere

- efectul expresiei faciale poate fi atenuat prin eliminarea componentelor de
frecventa Tnalta

De obicei tehnicile bazate pe Transformata Wavelet Discretda (DWT) sunt folosite
pentru a extrage semnaturi de frecventa joasa a fetei, ca in exemplul din Fig. 1.6
[11, 12]. Influenta rezolutiei de reprezentare asupra ratei de recunoastere a fost de
asemenea analizatd in literatura si este interesant de semnalat faptul ca o rezolutie
de numai 32x32 pixeli este suficientd pentru a obtine performante rezonabile (in
fapt, anumite aplicatii precum simpla identificare a genului barbat/femeie necesita

chiar rezolutii mai mici).

(c) (d)

Fig. 1.6 a) expresie normala; b) reprezentare de joasa frecventd a expresiei normale
dupa aplicarea DWT; c) expresie fericita; d) reprezentare de joasa frecventd a expresiei
fericite dupa aplicarea DWT

Ce clasificator sa utilizam ?

Una dintre cele mai surprinzitoare observatii indicate in literaturd aratd ca
distantele dintre imaginile unei aceleasi persoane care difera prin conditiile de

iluminare sau prin orientarea in raport cu aparatul de fotografiat sunt mai mari
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decat distantele dintre imagini ale unor persoane diferite, prelevate insd in aceleasi
conditii. Aceste observatii transformad recunosterea fetei iIntr-o sarcind foarte
dificila, iar proiectarea clasificatorului nu este deloc simpld. Sunt utilizate cu
precadere urmatoarele doua strategii:

a) regula “celui mai apropiat vecin” (nearest-neighbor rule): cand o imagine test
este prezentata la intrarea sistemului de recunoastere a fetei (care a fost antrenat
anterior cu un set de imagini prototip), iesirea este definitd prin eticheta
prototipului care este cel mai apropiat (conform unei distante (metrici) adecvate) de
imaginea de test. In mod obisnuit comparatia este facuti luandu-se in considerare

13

nu imaginile originale, ci “semnaturile” extrase prin proceduri specifice, iar
alegerea concreta a distantei poate fi adaptatd aplicatiei considerate. Uneori, o
strategie ierarhica se poate dovedi superioard din punctul de vedere al ratei de
recunoastere sau robustetii clasificarii. De asemenea, se poate folosi un ansamblu
de clasificatoare distincte avand tipuri diferite de date de intrare.
b) retele neurale recurente [4]: sistemele dinamice neliniare pot avea, in anumite
conditii, puncte de echilibru stabil in pozitii predefinite. Acelor puncte de echilibru
le vor corespunde un set de imagini prototip din baza de date de antrenare.
Imaginile unor persoane de test, vazute ca versiuni zgomotoase, incomplete sau
distorsionate ale imaginilor prototip, vor servi drept conditii initiale apartinand
bazinelor de atractie ale acestor puncte de echilibru, iar dinamica sistemului va
conduce in final la stabilizarea iesirii chiar la valorile vectorilor prototip. Aceasta
abordare a fost folosita cu precadere in legatura cu strategia de asociere temporala
a imaginilor (vederi usor diferite ale aceleeasi persoane sunt de regula obtinute in
strictd succesiune temporald). Avantajul unei asemenea abordari in comparatie cu
regula “celui mai apropiat vecin” consta in faptul cd nu mai este necesar calculul
unei distante 1n raport cu toate imaginile prototip (aspect dificil dacd baza de date
prototip are dimensiune mare), insa dificultatile sunt legate de necesitatea de
stocare doar a punctelor de echilibru dorite, nu si a unora false, precum si de
capacitatea limitatd de memorare a imaginilor prototip.

O abordare interesanta este legata de asa-numitele refele neurale autoasociative,

a cdror arhitecturd este prezentatd in Fig. 1.7: o retea multistrat avand acelasi
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numar de intrari si iesiri, precum si aceleasi date livrate ca intrari si iesiri dorite,
este antrenatd folosind exemple apartinind unei singure clase (diferite imagini ale
unei aceleasi persoane). In faza de testare, o imagine noui este aplicata la intrare,
iar eroarea de reconstructie (distanta euclidiana dintre intrare si iesire) este folosita
ca informatie descriminatorie: daca imaginea apartine clasei corecte (imaginea de
test corespunde persoanei ale carei fotografii au fost utilizate pentru determinarea
valorilor parametrilor retelei neurale) aceastd eroare va fi mult mai micd decat in
cazul altor clase. Aceastd abordare este folositoare Tn mod particular in aplicatiile
de verificare si rezolvd problemele datorate existentei unui numar limitat de

fotografii corespunzdtoare unei aceleeasi persoane.

> -
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Fig. 1.7 Arhitectura unei retele neurale autoasociative

1.2 Algoritmi de recunoastere a fetelor

In literaturd au fost propuse numeroase tehnici de recunoastere/autentificare a
fetelor, cu grade de complexitate, constrangeri, performante si arii de aplicabilitate
foarte diverse. In mod special, identificarea, extragerea si ierarhizarea setului de
trasaturi semnificative care va constitui ,,semnatura” fiecirei fete supuse analizei
continud sa reprezinte un subiect de larg interes. Paleta foarte largd de optiuni din
aceasta categorie poate fi clasificata tinand cont de o serie de criterii precum natura
informatiilor extrase (distingem trasaturi rezultate din geometria specifica fetelor,
respectiv in urma aplicérii unei proceduri de proiectie pe subspatii liniare sau
neliniare specifice), aria imaginii supuse procesarii (vom regési metode, denumite
holistice, care prelucreazd intreaga imagine, respectiv solutii orientate pe zone

limitate situate in jurul punctelor fiduciale), gradul de localizare spatiala a
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trasdturilor, natura reald (eventual binard) sau complexad a semnaturii,
modularitatea arhitecturii, robustetea in raport cu numeroasele surse de variabilitate
specifice acestor aplicatii. De multe ori alegerea metodei de extragere a trasaturilor
semnificative este strans legata de tipul clasificatorului ce urmeaza a fi utilizat in
vederea furnizarii deciziei. Mai mult, dimensiunea §i particularitatile bazei de date
disponibile impun constrangeri suplimentare in privinta alegerii solutiei adecvate.

In cele ce urmeazia vom trece in revisti cateva dintre tehnicile semnificative
descrise 1n literaturd, mentionand aspectele teoretice, avantajele si dezavantajele,

precum si codul MATLAB corespunzator.

Analiza pe Componente Principale (PCA)

De regula, bazele de date folosite in experimentele de recunoastere a fetelor
contin imagini de dimensiune foarte mare. O astfel de “risipd” de resurse, valabila
de altfel si in cazul semnalelor vocale sau al altor imagini naturale, conduce la o
robustete semnificativa, care permite receptarea corectd a informatiei transmise,
chiar in conditiile in care aceasta este afecatatd de zgomot, este distorsionata sau
incompletd. Pe de altd parte, dimensiunile mari complici semnificativ
implementarea practica a diverselor tehnici de procesare, cresc volumul de calcul
si, in plus, necesitd existenta unui numar sporit de imagini in baza de date cu care
se opereazd (daca imaginile originale sunt vazute ca puncte intr-un spatiu
multidimensional, cu cat dimensiunea spatiului este mai mare, cu atat mai multe
puncte sunt necesare pentru a asigura o “acoperire” mai buna a intregului spatiu, in
vederea asigurarii unei aproximari adecvate a densitatii reale de repartitie a tuturor
punctelor reprezentand imagini valide de fete umane). In acest context, se dovedesc
utile tehnicile de compresie, folosite pentru a reduce dimensiunea datelor originale,
in conditiile unor pierderi de informatie (inevitabile) cat mai mici.

Tehnicile de compresie uzuale apartin de reguld uneia din urmatoarele 3 categorii:
a) codare (liniar) predictiva; b) calcul de transformate liniare; c) cuantizare
vectoriald. In cele ce urmeaza vom introduce una dintre cele mai cunoscute metode
de compresie apartinand celei de a doua clase, denumitd Analiza pe Componente
Principale (Principal Component Analysis — PCA) sau transformata Karhunen-

Loeve. Astfel, sd consideram ca avem la dispozitie N vectori x, apartindnd unui
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spatiu vectorial de dimensiune D cérora li se asociazd, prin intermediul unei
transformate liniare descrise de matricea [W]uxn, un set de vectori de dimensiune

mai micd M < D, conform relatiei:

Yo =Wx, ,n=1.N (1.2)

In spatiul original, vectorul x, poate fi scris sub forma unei combinatii liniare a

elementelor unei baze ortonormate {u;, i = 1...D} sub forma:
D
Xn:ZWi,nui’ n=1...N (1.3)
i=1

in care coeficientii w;, se calculeaza cu relatia:
wi =ulx,,n=1.N (1.4)
i,n i *no> :

Sa presupunem ca dorim sa retinem din descompunerea (1.3) numai un set redus de

M termeni, iar restul coeficientilor w;, sa fie inlocuiti cu valori constante:

M D

in = ZWi’nul’ + z cu; , n= I...N (1.5)
i=1 i=M+1

Ideea fundamentald a metodei PCA este de a gési baza particulard care asigura

minimizarea erorii pitratice medii dintre seturile de vectori x, §1 X, :

1 N o 1 N D )

E:EZ"xn—xn" =52 | > Win—c) (1.6)
n=1 n=1 i=M+1

Un rezultat fundamental cunoscut sub denumirea de transformata Karhunen-

Loeve (KLT) demonstreaza cé aceastd bazd este formata din vectorii proprii ai

matricii de autocovariantd a vectorilor x,:

N
3 S A - T
§ = E(X-R)X-X)T} == 3 (x, ~%)(x, - %) (1.7)
n=l
unde X desemneazd valoarea estimatd (pe baza setului finit de N exemple) a
valorii medii a procesului aleator reprezentat de vectorii x,. In plus, valorile

constantelor c¢; sunt date de relatia:
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1 N T—
Cj Z—ZWi’n =u; X (18)
N n=1
Utilizarea acestor rezultate pentru compresia de date presupune parcurgerea succesiva
a catorva pasi: a) calculul valorii medii X a vectorilor supusi analizei; b) determinarea
valorilor A; si vectorilor proprii u; ai matricii de autocovarianta S; c) aplicarea relatiei
(1.5) pentru un numar M < D de vectori proprii corespunzatori celor mai mari valori
proprii ale matricii de autocovariantd S (asa-numitele componente principale). in
multe aplicatii practice se dovedeste ca cea mai mare parte a energiei semnalelor
originale se regdseste acumulatdi numai Intr-un numér redus de componente
principale, iar modalitatea particulard de selectie a acestora este justificatd (conform

unui calcul elementar) de expresia erorii patratice medii:

1 D
E= >4 (1.9)
=M +1

Din punct de vedere practic apar dificultiti datorate complexitatii calculului si
memoriei necesare estimarii matricii de autocovariantd S si a valorilor/vectorilor
proprii ale acesteia. Una dintre solutiile adoptate este de a inlocui baza ortonormata
corespunzatoare transformatei KLLT cu cea definitd de Transformata Cosinus Discreta
(DCT)'. Pe de alta parte au fost prezentate in literatur o serie de retele neurale, cele
mai multe liniare, capabile sd implementeze metoda PCA 1intr-o manierd recursiva,
eliminand astfel si dezavantajul variantei standard de a necesita reluarea intregii
proceduri de calcul la fiecare aparitie a unui vector nou in baza de date.

Metoda PCA descrisa anterior a fost aplicatd cu succes la recunoasterea fetelor,
sub denumirea genericd Eigenfaces [24]. "Materia prima” o constituie ansamblul
imaginilor disponibile in baza de date, formate din matrici cu valori reale (eventual
— binare). Fiecare astfel de matrice, presupusad de dimensiune (MxN), este mai Intai

transformatd intr-un vector de aceeasi lungime, prin concatenarea coloanelor

corespunzatoare. Algoritmul de procesare presupune parcurgerea urmatorilor pasi:

' Aceastd metoda este implementatd in standardul JPEG (Joint Photographic

Expert Group)
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a) Se calculeaza valoarea medie a imaginilor care formeaza setul de antrenare

(presupus a avea K fotografii):

M~
<

— j=1
= 1.10
e (1.10)
si se ,,centreaza” imaginile originale (se aduc la valoare medie nuld):
gentrat — ;-1 (1.11)

b) Se calculeaza asa-numita scatter matrix, care reprezintd aproximarea matricii de
covariantd a imaginilor din baza de date (aproximarea este cu atat mai buna cu cat

avem mai multe imagini la dispozitie):

s=Lg.4T (1.12)
K

unde matricea A are pe coloane cate o fotografie centrata:

A= []1centrat]2c‘entrat ]kcentrat} (1.13)
(MxN)xk
Matricea S este simetrica si are dimensiuni (M*N)x(M*N).
¢) Se calculeaza valorile si vectorii proprii ai matricii S (vectorii proprii ai matricii

S 1n cazul lucrului cu imagini reprezentand fete poarta denumirea Eigenfaces).

Observatii:

a) se poate utiliza un artificiu care reduce volumul de calcul: se calculeaza
valorile si vectorii proprii ai matricii 4" A si apoi se foloseste relatia dintre
acestia din urma si vectorii proprii ai matricii S.

b) valorile proprii ale matricii S sunt intotdeauna pozitive deoarece S este

reald si simetrica.

d) Se ordoneaza valorile proprii ale matricii S 1n sens descrescator. Se traseaza un

grafic care exprima pierderea de informatie in raport cu factorul de compresie.
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Astfel, daca notam cu ﬂi, i=1. (M XN ) , valorile proprii sortate ale matricii S,

graficul anterior se refera la raportul (pe abscisd avem j=1...(M xN)):
_i=l (1.14)

Graficul anterior permite estimarea numarului de valori §i vectori proprii
considerati semnificativi (adica aceia care pastreaza cea mai mare parte din energia
imaginilor originale).

e) Se proiecteza imaginile (centrate) originale pe spatiul descris de vectorii
proprii reprezentativi (tipic acestia sunt In numér de 5-10% din numarul total).
Proiectia constd de fapt in efectuarea produsului scalar dintre fiecare imagine

originald si o matrice avand drept coloane numai vectorii proprii semnificativi.

centrat

Pentru fiecare imagine (centratd) [ ; se obtine proiectia pe baza relatiei:

Voca=| FLE2 B3 Enpy | (1.16)

unde N este numdrul maxim de vectori proprii retinuti, E, sunt vectorii proprii

X

semnificativi, iar vectorii Wj au dimensiunea (NmaxXI) si pot fi priviti ca

»~semndaturile” asociate imaginilor originale.

f) Clasificarea imaginilor test presupune mai intdi determinarea ,,semnaturii”
fiecdrei imagini In raport cu subpatiul determinat anterior (si care depinde exclusiv
de imaginile din setul de antrenare!) si gasirea acelei imagini din baza de date de
antrenare a carei semnatura este cea mai apropiatd de semndtura imaginii de test.
Aprecierea similitudinii dintre astfel de perechi de imagini se realizeaza folosind o

metricd convenabil aleasd. Optiunea uzuala este distanta Euclideana (L2), insa se
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pot utiliza si alte masuri precum functia de autocorelatie, cosinusul unghiului dintre

2 vectori sau distanta Mahalanobis. Definitiile acestora se prezinta mai jos:

2
D
Distanta Euclidean: dr, (x.y)= > (xi =)
i=1
D
Distanta Manhattan: dr (x,y)= D =il
i=1
D
Functia deintercorelatie: Clkl = D x vtk (1.17)
k=-D
Cosinusul unghiuluidintre vectori: cos(x,y) = m
x|y
D
2% Vi
=1

Distanta Mahalanobis: dyr (x,y) = Z_T

Principalul avantaj al metodei PCA consta in simplitatea sa. Existd posibilitatea de
a calcula vectorii proprii principali nu numai in variantd off-line prin procedura
algebrica descrisa anterior ci si on-line, folosind anumite retele neurale artificiale
pentru a ajusta in mod iterativ valorile acestora, pe masura ce se aplicd date noi la
intrare. In cazul aplicarii metodei PCA la recunoasterea fetelor, trebuie mentionate
si o serie de dezavantaje, care limiteaza performantele sistemelor bazate pe acest
instrument de analiza:

- principalul dezavantaj constd in faptul cd ignorarea componentelor care
contribuie putin la energia imaginilor originale nu conduce automat si la
imbunatatirea separdrii (discriminarii) dintre diversele subclase de imagini
apartinand unor persoane diferite (altfel spus, minimizarea erorii de reprezentare nu
inseamnd neaparat imbunatitirea performantelor de clasificare!). Un exemplu
intuitiv este prezentat in Fig. 1.8, care indicd faptul cd cele doud clase pot fi
separate comod efectudnd proiectia pe componenta principalda mai putin
semnificativa.

- un alt dezavantaj al tehnicii PCA 1l reprezintd caracterul global al acesteia, in

sensul cd matricea de convariantd (deci si valorile si vectorii proprii) este dedusa
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luand in considerare toate imaginile disponibile, care pot sd contina o foarte mare
variabilitate din punct de vedere al nivelului de iluminare, orientdrii, fundalului.
Acest dezavantaj poate fi compensat patial utilizand arhitecturi modulare, in care
tehnica PCA se aplica pe subseturi de imagini care au caracteristici comune (de
exemplu, se calculeaza seturi de vectori proprii distincti pentru clasa imaginilor
reprezentdnd vederi frontale, respectiv vederi inclinate la +30°, +40°). De
asemenea, se pot utiliza arhitecturi In care fiecare modul este “specializat” sa
recunoascad numai imaginile reprezentand o aceeasi persoana.

- in cazul particular al analizei imaginilor reprezentand fete, metoda PCA s-a
dovedit extrem de sensibild in raport cu normalizarea pozitiei acestora: translatii pe
orizontald/verticald cu numai cativa pixeli, mici rotatii sau variatii de scala pot
altera semnificativ ,semndturile” extrase s§i, 1n consecintad, pot degrada
performantele de recunoastere/autentificare. Ca urmare, este necesara o etapa
(manuald sau automatd) de normalizare a aspectului imaginilor, care sd preceada
aplicarea propriu-zisd a PCA. Alternativ, au fost propuse variante ale metodei
standard, care Incearcd sd compenseze acest dezavantaj prin filtrarea adecvata a
imaginilor originale. In particular, uneori se prefera ignorarea proiectiei de-a lungul
primului vector propriu semnificativ, deoarece de reguld acesta este sensibil la

nivelul global de iluminare al imaginilor.

Directie de |
clasificare .
optimala Categoria 1

L
<l ™ Categoria 2

X

Directie de
clasificare
suboptimala

Fig. 1.8 Metoda PCA nu asigura intotdeauna maximizarea discriminabilitatii:
directia de clasificare optimald corespunde vectorului propriu mai putin semnificativ
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pca.m: Functie MATLAB care implementeaza algoritmul PCA

function [eig_vectors, eig_values] = pca(A, numvecs);

% Functia returneaza un numar de vectori proprii semnificativi ai matricii de covarianta

% asociate matricii A, folosind algoritmul lui Turk & Pentland [24] pentru cazul tipic in care
% numarul de linii ale lui A este mult mai mare decit cel al coloanelor

% A - matricea datelor de intrare (fiecare coloana reprezinta un vector distinct)
% numvecs - numarul vectorilor proprii selectati

% eig_vectors - matricea vectorilor proprii (organizati pe coloane)

% eig_values - valorile proprii

nexamp = size(A,2);
mean_A = mean(A")'; % valoarea medie

% Se centreaza vectorii care formeaza matricea A
for i = l:nexamp

A(D) = A(,D) - mean_A;
end

CovMat=A*A'"; % matricea de covarianta asociata lui A
L = A"*A; % matricea folosita de catre Turk & Pentland
[Vectors,Values| = eig(L);

% Sortarea vectorilor proprii in functie de valorile proprii
[Vectors,Values| = sortem(Vectors, Values);

% Turk & Pentland: vectorii proprii ai lui LL se transforma in cei ai lui CovMat
Vectors = A*Vectors;

% Extragerea valorilor proprii
Values = diag(Values);
Values = Values / (nexamp-1);
% Normalizarea vectorilor proprii, eliminarea valorilor proprii nesemnificative
num_good = 0;
for i = l:nexamp
Vectors(:,)) = Vectors(,,i) /norm(Vectors(:,i));
if Values(i) < 0.00001
Values(i) = 0;
Vectors(;,i) = zeros(size(Vectors,1),1);
else
num_good = num_good + 1;
end
end
if (numvecs > num_good)
sptintf(1,'Warning: numvecs is %d; only %d exist.\n',numvecs,num_good);
numvecs = num_good;
end
Vectors = Vectors(:,1:numvecs);
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% Functia sorteaza coloanele matricii V in functie de valorile de pe diagonala principala a
% matricii D
dvec = diag(D);
NV = zeros(size(V));
[dvec,index_dv] = sort(dvec);
index_dv = flipud(index_dv);
for i = 1:size(D,1)
ND(1,i) = D(index_dv(i),index_dv(i));
NV(,i) = V(,index_dv(i);
end

Analiza Discriminatorie Liniara (LDA)

O observatie importantd mentionatd anterior sublinia faptul ca proiectia datelor
de lucru pe subspatiul generat de setul de vectori proprii semnificativi ai matricii de
autocorelatie, desi minimizeazd eroarea de reconstructie, nu oferd automat si
optimizarea performantelor de clasificare. Pentru a identifica directiile din spatiu
de-a lungul carora ar fi indicat sa efectudam proiectia pentru a maximiza separarea
(discriminabilitatea) datelor procesate se poate utiliza o alti tehnicd liniard de
naturd statistica, cunoscutd sub denumirea Linear Discriminant Analysis (LDA).
Pentru a ilustra aceastd metoda, sa consideram cazul mai simplu al clasificarii unui
set de vectori x 1n 2 categorii distincte, avand fiecare N;, respectiv N, exemplare.
Sa consideram o directie din spatiu, definitd de un vector w cu aceeasi dimensiune

ca §i vectorii x, de-a lungul careia sd proiectim datele de lucru pe baza relatiei

y= wlex , decizia privind apartenenta vectorului x la una dintre cele 2 categorii

urmand a fi luatd prin compararea marimii scalare y cu o valoare de prag
convenabil aleasd. Ne propunem sa identificdim acea directie particulard care
asigura maximizarea ratei de clasificare corecta, altfel spus directia de-a lungul
careia separarea dintre clase este cea mai mare. Una dintre cele mai naturale idei
este de a considera directia care mareste separabilitatea proiectiilor valorilor medii

ale celor 2 clase, cu alte cuvinte ar trebui s maximizam expresia:
A
my —m; =W -(mz—ml) (1.18)

unde m; si m, desemneaza valorile medii:
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1 1
m =— Z X, ; Mmy=— Z X, (1.19)
N N>
ne(Cy neCy

Deoarece expresia (1.18) poate fi facutd oricit de mare ‘“jongland” din
amplitudinea vectorului w, este necesar sa introducem o constrangere suplimentara,
de exemplu sd impunem ca norma acestuia sa fie constantd. Utilizand
binecunoscuta metodd a multiplicatorilor lui Lagrange, se poate arita ca solutia

noii probleme de optimizare (cu constrangeri) conduce la w~(my —my).

Totusi, este posibil ca directia de maxima discriminabilitate sa nu fie neaparat cea
care asigura separarea optima a proiectiilor valorilor medii, in special in cazurile in
care una sau ambele clase contin date foarte ,,imprastiate” in spatiu. Ca urmare, o
solutie mai buna este cea care 1si propune maximizarea unei functii definite ca
raportul dintre proiectiile valorilor medii si dispersiile datelor de-a lungul directiei

vectorului w:

(my—m)* _ wlSpw

J(w) = = (1.20)
0'12 + 0'22 WTSWW
unde matricile Sg si Sw sunt definite prin:
T
Sp=(my—my)(m; —m)
T 7 (L21)
Sw= 2 (xp—my)(x,—m)" + > (x,—my)(x, -my)
neC] neCy
Se poate arata cd maximizarea functiei J(w) conduce la concluzia:
w~ Sy my—my) (1.22)

In cazul particular in care matricea Sy, este proportionald cu o matrice unitate (se

spune cd matricea este izotropd, adica imprastierea datelor este uniforma in toate
directiile), conditia anterioara se reduce din nou la w~(my —my).

Metoda LDA poate fi generalizatd pentru probleme de clasificare cu un numar
oarecare de categorii C=2, cu observatia cd numarul de directii discriminatorii

posibil de determinat este egal cu (C-1). Aceastd constrangere poate reprezenta un

dezavantaj major pentru extragerea unor ,,semnaturi” semnificative in conditiile in
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care avem la dispozitie date de dimensiune mare apartindnd unui numar limitat de
clase, motiv pentru care de multe ori aplicarea metodei LDA este precedatd de o
etapa prealabilda de reducere a dimensionalitatii vectorilor originali, de obicei
bazatd pe aplicarea tehnicii PCA. Mai mult, dacd numarul de vectori disponibili
este redus (iar acest lucru este posibil in aplicatii biometrice unde, de exemplu,
putem avea numai una sau doua fotografii ale unei aceleeasi persoane!), estimarea
valorilor medii §i, in continuare, a matricilor Sg si Sy este nerelevanta din punct de
vedere statistic. Un alt dezavantaj, pe care il prezintd ambele tehnici descrise
anterior, se referad la faptul ca identificarea setului de trasaturi semnificative se face
folosind exclusiv datele de intrare, nu si eticheta corespunzatoare categoriei carora
acestea apartin. In final, sa mentionam ca in literatura au fost propuse si utilizate cu
succes unele variante neliniare ale acestor metode, de exemplu bazate pe arhitecturi

speciale de retele neurale artificiale.

lda.m: Functie MATLAB care implementeaza algoritmul LDA

function [fisher_basis|=lda(data, NumClasses, ImgsPerClass);

% data - matricea de date (organizate pe coloane)

% NumClasses - numarul de categorii

% ImgsPerClass - numarul de vectori din fiecare clasa (presupus identic pentru simplitate)
% fisher_basis - matrice ale carei coloane reprezinta directiile de maxima discriminabilitate

N=size(data_train,1); % dimensiunea vectorilor de intrare
% Se calculeaza vectorul mediu al fiecarei clase
mn = mean(data')';
for i = 1:NumClasses
m(.,i) = mean(data(;,(i-1)¥*ImgsPerClass+1:(i-1)*ImgsPerClass+1mgsPerClass)")';
msm(;,i) = m(,i) - mn;
end
% Se centreaza toate imaginile
for i=1:NumClasses*ImgsPerClass
msc(,i) = data(.i) - m(;,double(floor((i-1)/ImgsPerClass))+1);
end

sw = zetos(N); % Se calculeaza matricea Sw (within class scattet matrix)
for i=1:NumClasses*ImgsPerClass

sw = sw + msc(;,i) * msc(:,i)';
end
sb = zeros(N); % Se calculeaza matricea Sb (between class scatter matrix)
for i=1:NumClasses

sb = sb + msm(,i) * msm(:,i)"
end
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% Se rezolva ecuatia: Sb*w = D*Sww
[V,D]=ecig(sb,sw);
szd = size(D);
for i=1:szd(1)
evals(i) = D(,i);
end
[a,b]=sort(evals);
% Se extrag vectoril proprii asociati celor mai mari (NumClasses-1) valori proprii
for i = 1:NumClasses-1
fisher_basis(;,))=V(;,b(szd(1)-(i-1)));
end

Tehnici de procesare locala

O serie de lucrari semnifcative aparute recent se referd la reprezentarea obiectelor
naturale prin parti componente (parts-based object recognition), justificata intuitiv
de o serie de avantaje potentiale ale acestora precum stabilitatea la deformari
locale, grad sporit de invariantd in raport cu nivelul de iluminare, tolerantd la
acoperire partiald. In cazul particular al procesarii fetelor, imaginea se descompune
intr-o combinatie liniara de imagini bine localizate in spatiu, ca in Fig. 1.9, care pot

fi interpretate drept componentele unor baze specifice.

I]| h' hll

Fig. 1.9 Reprezentarea fetelor prin parti componente

Vom prezenta in continuare cateva modalititi diferite de a obtine astfel de
reprezentdri. Procedura generald este urmatoarea: imaginile folosite sunt reunite
sub forma unei matrici X, fiecare coloand a matricii reprezentand vectorul
intensitdtii luminoase a pixelilor corespunzatori unei anumite fotografii. Vom nota
cu B setul de vectori ai bazei (localizate spatial) si cu H matricea coeficientilor
descompunerii imaginilor in raport cu aceasta baza (acesti coeficienti reprezinta
proiectii ale matricii de date X pe baza B). Daca numarul de vectori ai bazei este

mai mic decat lungimea vectorilor din matricea X (si, de regula, asa se si intampla),
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atunci se obtine compresia datelor de lucru, iar fiecare linie a matricii H va forma

»semndtura” unei imagini din baza de date. Se poate scrie:

X = BH (1.23)

Procedura de recunoastere efectivd se va baza pe identificarea distantei minime
dintre o astfel de semnatura corespunzatoare unei imagini de test si semnaturile
imaginilor din setul de antrenare. Diversele tehnici folosite impun constrangeri
specifice asupra lui B si/sau H, 1n unele cazuri obtinandu-se baze localizate spatial.

Metoda NMF a fost recent introdusd ca tehnicd liniard de proiectie care

impune constrangeri de non-negativitate asupra matricilor B si H [13]:

B,H>0 (1.24)

Justificarea de principiu este legatd de metoda intuitivd de combinare a partilor
pentru a forma un intreg, astfel incat doar combinatiile strict aditive ale vectorilor
care formeaza baza B sunt permise. Algoritmul iterativ de calcul pentru obtinerea

valorilor matricilor de interes este formulat astfel:

H,« H, [BTL_ Xy

ij
)

[Hrl_a (1.25)

Contrar rezultatelor raportate in articolul original [13], in cazul reprezentarii unor
imagini de fete umane care nu sunt in prealabil aliniate cu acuratete, baza B
generatd prin metoda NMF nu este suficient de bine localizata spatial. Pentru a
corecta acest dezavantaj a fost introdusa o versiune locala a algoritmului (denumita
Local NMF - LNMF), care impune urmatoarele constrangeri suplimentare [14]:

a) dispersie maxima a coeficientilor matricii H

b) maxima expresivitate a vectorilor din baza B

¢) maxima ortogonalitate pentru vectorii din baza B

Urmatoarele ecuatii descriu procedura de calcul pentru B si H:
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;
B,«<B,> BH]{/[ ] (1.26)
B
Bia e a
2B,
J

In Fig. 1.10 se prezintda exemple de vectori ai bazei B obtinuti prin cele doua
metode descrise anterior, in cazul reprezentarii imaginilor din baza de date Olivetti.
Se observa ca intr-adevar localizarea imaginilor este superioarda in cazul

algoritmului LNMF.
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Fig. 1.10 Componente ale bazei B obtinute pe baza algoritmului:
a) NMF; b) LNMF; ¢) ICA; d) NA
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Este important de mentionat ca lista metodelor capabile sd conduca la baze formate
din imagini cu buna localizare spatiala este mai largd, incluzénd printre altele
tehnica ICA (Independent Components Analysis) [1], retelele neurale asociative de
tipul celor descrise in contextul PCA, insotite de constrangerea privind caracterul
ne-negativ al tuturor ponderilor (Non-negative Autoassociators - NA) [6], sau

diversele metode de tip sparse coding [7].

1.3 Aplicatii ale algoritmilor de recunoastere a fetelor

in cele ce urmeaza vom prezenta o serie de rezultate experimentale obtinute in
urma aplicarii algoritmilor descrisi in paragraful anterior. Vor fi analizate aspecte
specifice fiecaruia dintre cele 3 module de baza care compun un sistem automat de
recunoastere a formelor (preprocesare, extragere de trasaturi, clasificare), avand la
dispozitie seturi de imagini disponibile public si utilizate frecvent in literatura
pentru analiza comparativd a performantelor diverselor solutii propuse. Incepem
prin a descrie sumar bazele de date folosite, vom continua cu prezentarea
exemplelor concrete, iar in final vom enumera o serie de concluzii si comentarii pe
marginea rezultatelor obtinute. Mentiondm cd “scenariul” utilizat in fiecare
experiment presupune folosirea a 2 seturi de date distincte:
- setul de antrenare (denumit in literaturd gallery set) reprezintd “materia prima”
utilizatd de diversi algoritmi pentru a obtine informatiile necesare in vederea
generdrii “semnaturii” imaginii analizate. Aceste informatii pot fi, de exemplu,
vectorii proprii semnificativi ai matricii de covariantd (in cazul algoritmului PCA),
sau vectorii care definesc directiile de maximad discriminabilitate (in cazul
algoritmului LDA).
- setul de test (denumit in literaturad probe set) este format din imagini “proaspete”,
neutilizate n faza de antrenare, care vor servi pentru a estima performantele reale
ale metodei de recunoastere studiate.
Pentru ca rezultatele si fie relevante din punct de vedere statistic, de obicei se
efectueaza experimente repetate, alocand in mod aleator imaginile din baza de date

disponibild catre setul de antrenare, respectiv cel de test, iar valorile ratelor de
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recunoagtere rezultate in fiecare experiment se mediaza pentru a obtine in final un

rezultat care estimeazd nivelul real de performanta al solutiei analizate.

Baze de date utilizate in aplicatii de recunoastere a fetelor

In literatura sunt raportate performante de recunoastere utilizind o lista destul de
larga de baze de date, majoritatea disponibile gratis In scopuri de cercetare. Acestea
diferd prin numarul persoanelor incluse, numarul de fotografii ale aceluiasi subiect,
rezolutie si format, iar dintre acestea amintim [5]:

e Baza de date Olivetti: contine cate 10 imagini distincte pentru un numar total de
40 de persoane, prezentand variatii din punctul de vedere al orientarii, rotatiei in
planul imaginii (de pana la 20°), scalei de reprezentare (de pana la 10%) si
expresiei fetei, In conditii de iluminare controlate. Dimensiunile fiecarei imagini
sunt de 112x92 pixeli, folosind 256 nivele de gri, iar exemple se prezintd in Fig.
1.11. In experimentele efectuate am alocat in mod aleator un numar de maxim 5
imagini (din totalul de 10) ale fiecarei persoane setului de antrenare, iar restul au
format setul de test.

® Baza de date AR: contine 113 persoane (63 barbati si 53 femei), fotografiile
avand 768x576 pixeli, reprezentate color pe 24 de biti. Pentru fiecare subiect sunt
incluse 2 seturi de cate 13 imagini, obtinute la interval de doud saptamani,
caracterizate de expresie variabild a fetei, nivele diferite de iluminare si acoperire
partiala, ca in exemplele din Fig. 1.12. Conform metodologiei utilizate frecvent in
literaturd, am alocat setului de antrenare numai perechile de imgini
corespunzatoare expresiei neutre (notate ARO1;, respectiv ARO1, in Fig. 1.12),
urmand ca setul de test si fie format din restul imaginilor disponibile. In particular,
imaginile au fost preprocesate prin mascarea fundalului si a parului'.

® Baza de date Yale: contine 165 de imagini ale unui numar de 15 persoane,
caracterizate prin variabilitate semnificativd a expresiei fetei, ca in Fig. 1.13.
Datorita dimensiunii mici a bazei de date, tipic se efectueaza experimente repetate

alocandu-se setului de test numai cate o singurd imagine a fiecarei persoane.

' Baza de date preprocesati a fost pusi la dispozitie cu amabilitate de citre David

Guillaumet de la Universitat Autonoma de Barcelona.
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Fig. 1.13 Exemple de imagini din baza de date Yale
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Tehnici de preprocesare

Multe dintre tehnicile de recunoastere a fetelor, in particular metoda PCA, sunt
foarte sensibile la alinierea corectd a imaginilor care formeaza setul de antrenare,
performantele degradandu-se semnificativ dacd acestea sunt usor translate sau
rotite. Din acest motiv, multe solutii folosesc o etapd premergatoare de
preprocesare (automata sau manuald) care are drept rezultat obtinerea unei baze de
date formate din imagini avind aceeasi scala de reprezentare si neafectate de
translatii relative sau rotatii In planul imaginii (tipic, segmentul definit de pozitia
ochilor este folosit pentru aceasta etapa de normalizare).

In plus, existd argumente teoretice care justificd utilizarea exclusiva a zonei care
defineste fata propriu-zisi, eliminandu-se influenta fundalului si a parului. In acest
scop se utilizeazd “masti” de forma ovala, precum se indicd in Fig.1.12 in cazul
bazei de date AR.

Dimensiunile mari ale imaginilor reprezintd de multe ori o problema majora,
deoarece volumul de calcul poate deveni excesiv in unele cazuri. Tinand cont de
rezultate care confirmad degradarea lenta a performantelor de recunoastere in raport
cu rezolutia folositd, se pot aplica proceduri de subesantionare care sa conduca la
dimensiuni rezonabile (de exemplu, de ordinul a 1000-2000 de pixeli). in
particular, se poate face apel la Transformata Wavelet Discretd (prezentata pe larg
in capitolul urmator), care permite reducerea dimensionalitatii simultan cu

asigurarea invariantei In raport cu expresia fetei.

Metoda PCA si variantele sale

Metoda PCA (denumitd eigenfaces in contextul aplicatiilor de recunoastere a
fetelor [24]) reprezintd fard indoiald referinta in raport cu care se compara
performantele oricarui algoritm propus in literaturd. Desi simplu de aplicat si
oferind performante rezonabile in conditii dintre cele mai diverse, metoda este
totusi afectatd de unele limitari precum sensibilitatea In raport cu alinierea
imaginilor si nivelul de iluminare, cerinta de a beneficia de o baza de date de
dimensiune suficient de mare, dificultatea de a opera on-/ine (in sensul de a putea
actualiza fara un efort de calcul substantial valorile vectorilor proprii semnificativi

odata cu aparitia unor date ,,proaspete” in setul de antrenare). Ca urmare, au aparut
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o serie de variante ale algoritmului standard, care incearca sa diminueze aceste
neajunsuri.

Astfel, Tmbunatatirea tolerantei in raport cu alinierea imaginilor este sugeratd prin
metoda denumita (PC)’A (Projection Combined PCA) [26], care defineste mai intdi
asa-numitele proiectii integrale de-a lungul axei orizontale si verticale ale unei

imagini I(x, y) de dimeniune MxN prin:
N M
V,(0)=>1(x,y), H,(»)=) 1(x,y) (1.27)
y=1 x=1
pe baza carora se defineste apoi matricea:

33 I(x.)
V H T =1 y=1
Ml(x,y)=%, sz_M—N (128)

In final se obtine o versiune preprocesata a imaginii originale conform relatiei:

— I(x»y)"‘aMz(an)

P,(x,y) o

(1.29)

Efectul intuitiv al acestei proceduri consta intr-un anumit grad de dezaccentuare a
contururilor ferme ale imaginii originale (blurring), dupa cum se ilustreaza in Fig.
1.14a. Utilizarea efectiva a metodei presupune aplicarea acestei transformari asupra
fiecdrei imagini din baza de date, urmand ca apoi sa folosim varianta standard a
algoritmului PCA.

O altd solutie isi propune sa atenueze sensibilitatea PCA in raport cu nivelul
variabil de iluminare. Astfel, pornind de la observatia intuitivd potrivit careia
iluminarea influenteaza destul de putin contururile unei imagini, metoda eigenhills
[27] propune detectia prealabila a contururilor fetelor din baza de date, dupa care
aplici metoda PCA standard. in realitate, pentru a preintimpina dezavantajul
conform cdruia imaginile reprezentdnd contururile sunt mult mai sensibile la
translatii relative si expresii variabile ale fetei, se aplicd asupra contururilor o
operatie de filtrare trece-jos, astfel incat informatia este ,,imprastiatd” oarecum in

spatiu, dupa cum se sugereaza in Fig.1.14b.
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Fig. 1.14 Variante ale algoritmului PCA : a) metoda (PC)*A ; b) metoda eigenbhills

Exemple de componente ale bazei rezultate din aplicarea fiecarei variante se
prezintd in Fig. 1.15. Rezultate experimentale comparative intre cele 3 metode
folosind baza de date Olivetti sunt indicate In Tabelul 1.1. Au fost efectuate 10
experimente distincte, folosind cate 5 imagini ale fiecarei persoane in setul de

antrenare, respectiv de test.

Fig. 1.15 Exemple de componente ale bazelor obtinute prin metoda :
a) PCA standard; b) (PC)?A ; c¢) eigenhills
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Tabelul 1.1: Rezultate experimentale PCA, (PC)*A, eigenhills

Tipul distantei Eigenface (PC)’A Eigenhills
L2 (individual) 94.7 % 95.5% 84.4 %
L2 (average) 90.8 % 89.6 % 82.5%
Mabhalanobis 94.8 % 95.4 % 854 %

Tehnici de procesare locale

In Fig. 1.9 a fost ilustrata posibilitatea de a reprezenta fetele prin parti componente
sau, mai exact, de a Incerca descompunerea unei astfel de imagini in raport cu o
bazd particulard, ale carei componente si fie caracterizate de o buna localizare
spatiald. Drept exemple de algoritmi capabili sd conduca la obtinerea unei astfel de
baze au fost mentionate metodele NMF (Non-negative Matrix Factorization),
varianta locald a acesteia LNMF (Local NMF), algoritmul ICA (Independent
Components Analysis) si retelele neurale autoasociative cu parametri nenegativi
NA (Non-negative Autoassociators), iar exemple de componente ale acestor baze
sunt prezentate in Fig. 1.10.

Utilizand baza de date AR au fost efectuate o serie de experimente care isi propun
sa analizeze comparativ performantele acestor algoritmi in raport cu diverse surse
de variabilitate precum expresia fetei si nivelul de iluminare, iar rezultatele se
prezintd in Tabelele 1.2 si 1.3 (parametrul m indicd numadarul vectorilor care
formeaza baza, adicd dimensiunea subspatiului pe care se efectueaza proiectia
vectorilor care reprezintd imaginile originale). Aceleeasi metode au fost utilizate si
pentru studierea performantelor in situatiile in care fetele sunt afectate de acoperire
partiald. Rezultatele corespunzitoare bazei AR sunt indicate in Tabelul 1.4,
observandu-se o degradare semnificativa a performantelor (sunt prezentate numai
rezultate referitoare la cazul acoperirii folosind ochelari, deoarece ochii au o
importanta speciald in stabilirea nivelului de performanta al unui sistem automat de
recunoastere a fetelor). In cazul bazei de date Olivetti acoperirea a fost modelati
prin suprapunerea unor masti patrate de dimensiune variabild, plasate aleator in
planul imaginii, dupa cum se sugereaza in Fig. 1.16, iar rezultatele sunt prezentate

in Fig. 1.17.
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Tabelul 1.2: Rate de recunoastere pentru expresie variabild (AR)

AR02 ARO03 AR04
m=50 | m=100 m=150 m=200| m=50| m=100 m=150 |m=200 m=50{m=100/m=150 m=200
L2 | 837 72.2 64.5 82.4 89.7 013 93.1 953 | 414 | 46.1 | 397 40.5
L1 | 927 023 86.3 95.7 93.1 94 94.8 96.5 53 56.8 | 347 61.5
LNMF + cos 76 64.1 9.4 73.9 §4.6 90.6 92,7 93.6 | 3.2 | 389 | 333 41.8
L2 91 923 92.7 91.8 91.4 923 93.1 93.6 | 491 | 521 53 551
ICA+1L1 o1 02.7 01.8 91.4 93.1 0936 93.6 944 | 51.7 | 551 | 555 57.2
cos | §0.7 90.6 91.4 89.7 89.3 90.6 91 90.1 | 38.1 | 62.4 | 60.6 61.1
L2 79 a1 92.7 93.1 67.9 85.9 89.7 8§84 | 2905 | 389 | 3809 44.4
NMFac+ L1 §8.9 95.7 96.1 93.6 86.7 01.8 02.7 906 | 41.8 | 4 | 465 46.5
cog | 735 88 01.8 1.8 65.8 85.4 o1 893 | 269 | 371 | 389 45.7
PCA o1 o4.4 0953 95.7 88 89.7 89.7 90.6 | 474 | 52.5 | 525 525

Tabelul 1.3: Rate de recunoastere pentru iluminare variabila (AR)

AROS AR06 ARO7
m=50 n=100m=150 m=200| m=50 | m=100| m=150| m=200 m=50 | w=100 \m=150 m=200

L2 | 17 205 | 36.3 256 11.9 13.6 11.9 8.9 21 6.4 34 1.7

LL | 20 | 329 | 354 282 8.1 20 13.6 11.5 1.2 1.7 21 21

LNMF +cos | 46.5 | 48.3 | 53.8 57.2 30.7 23 20.9 10.2 17 15.3 14.5 17
L2 | 953 | 974 | 974 98.3 89.3 92.7 23.6 03.1 739 79.5 80.3 79.9

ICA+LL | 953 | 97 | 978 97.4 90.6 92.3 04.8 92.7 75.6 79 79.5 79
cog | 957 | 97.4 | 974 97 04 97.4 97.8 097.4 88.4 §9.3 89.3 88.9
L2 | 44 50 76 713 9.8 22.6 22.2 342 11.1 15.3 23.5 273
NMFsc+ L1 | 43.1 53 73 76 0.4 26.5 17.9 32 51 10.6 19.6 20.9
cos | 551 | 61.9 | 77.3 73.9 11.9 27.7 256 36.7 226 243 3.6 37.6
PCA | 735 | 77.3 | 80.7 8l.2 16.2 209 21.3 21.3 8.0 67 70 71.3

Fig. 1.16 Imagini din baza de date Olivetti acoperite partial
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Tabelul 1.4: Rate de recunoastere pentru acoperire partiala (AR)

AR08 ARO09 AR10
=30 [ m=100] m=150| m=200| m=30 [m=100[ mw=150 w=200 (=50 | m=100| m=150| w=200

L2 7.7 6.8 5.5 7.2 51 3.5 34 3.8 51 2.5 3.8 3.8

L1 | 222 | 20.5 17 18.6 10.6 14.1 12.8 14.1 9 6.4 5.1 7.7

LNMF+ cos 8.1 6 2.5 6.8 4.2 4.7 3 3.8 4.7 2.1 21 3
L2 | 282 | 346 | Mo 359 26 27.7 20 205 26 29 205 303
ICA+L1 | 269 | 205 | 307 329 273 252 26 28.6 26.5 256 27.3 273
cos | 303 | 436 | 453 474 36.3 389 40.6 40.6 3le 36.7 36.7 38

Lz | 102 9.8 11.5 17 3.5 8.1 7.7 11.5 6.4 6.8 8.1 8.5
NMFsc+L1 | 183 | 145 | 153 239 0.4 0.4 8.1 11.1 3.5 6.4 7.7 0.4
cos 9.8 9.4 9.8 18.3 4.2 7.2 7.2 11.1 51 6 6.4 7.7

PCA 8.5 8.5 10.2 11.1 11.5 12.4 132 13.2 8.9 9.8 9.4 0.8

No. basis vectors = 50 No. basis vectors = 100

5 10 15 20
Patch size Patch size

No. basis vectors = 150 No. basis vectors = 200

5 10 15 20 5 10 15 .1}
Patch size Patch size

Fig. 1.17 Rate de recunoastere pentru baza de date Olivetti

Clasificare folosind retele neurale autoasociative
Principiul de clasificare denumit generic “regula celui mai apropiat vecin” (nearest
neighbor rule) ramane in continuare solutia cea mai des utilizata 1n aplicatii

generale de recunoastere de forme, in particular pentru problemele orientate pe
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prelucrarea imaginilor reprezentand fete umane. Desi in literaturd au fost propuse si
alternative mai performante (de exemplu, bazate pe utilizarea clasificatoarelor
optimale de tip Bayes), simplitatea ramane un argument puternic in favoarea primei
metode. O alternativd interesanta este oferitd de teoria sistemelor dinamice
neliniare, in mod concret de posibilitatea de a sintetiza asa-numite memorii
asociative [4], capabile sa furnizeze iesirea solicitata utilizdnd drept ,,cheie” nu o
adresa, asa cum se intdmpla in cazul memoriilor clasice, ci o replica, de regula
zgomotoasa, incompletd sau eronatd, a insasi informatiei stocate (acesta este si
motivul pentru care astfel de sisteme sunt denumite si memorii adresabile prin
continut). Ideea fundamentald este urmatoarea: trebuie sintetizat un sistem dinamic
care sa admitd un set de puncte de echilibru stabil in dreptul vectorilor care urmeaza a
fi stocati (de exemplu, in aplicatiile de recunoastere a fetelor, vectorii memorati pot
reprezenta ,,semnaturile” corespunzatoare imaginilor din setul de antrenare). Un
vector zgomotos si/sau distorsionat (utilizat drept ,.cheie” pentru recuperarea
informatiei de interes; de exemplu, ,semnaturile” fetelor din setul de test) va
reprezenta in fapt o stare initiald din care sistemul va evolua in mod natural spre
starea de echilibru stabil in bazinul de atractie al céreia se afld plasata ,,cheia”, in mod
ideal catre cel mai apropiat in distantd Euclideana. Ar fi de dorit ca asemenea sisteme
sa ofere urmatoarele caracteristici:

- sd admitd puncte de echilibru numai in pozitii predefinite, fard aparitia unora
parazite

- numarul de stari de echilibru stabil trebuie sa fie in principiu oricat de mare

- introducerea sau eliminarea unui punct de echilibru trebuie sa se faca simplu, fara
a reproiecta intregul sistem

- extensia bazinului de atractie in jurul punctelor de echilibru trebuie sa fie
controlabila

O posibild solutie de sintezd a unui astfel de sistem dinamic (neliniar) este

reprezentat de un sistem de tip gradient, definit prin relatia:

dx; V(X
7;=_%, X =[x x0T (1.30)
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unde N reprezintd dimensiunea vectorului de stare, iar V(X) desemneaza asa-
numita functie Lyapunov. Un rezultat teoretic binecunoscut afirma ca punctele de
echilibru stabil ale unui sistem de tip gradient coincid cu minimele izolate ale
functiei Liapunov. Tindnd cont de aceasta, cerintele formulate anterior pot fi
satisfacute definind functia Liapunov intr-o manierd particulara, sub forma unei
sume de functii individuale cu selectivitate spatiald, fiecare avand un minim accentuat

in dreptul unui singur punct si fiind practic constante in rest [4]:
M
rX)=3g.(X) (1.31)
s=1

O posibilitate consta 1n a alege drept argument al functiei selective gy(.) distanta
(convenabil aleasd) dintre vectorul de stare curent X si un vector reprezentand
pozitia doritd a unei informatii ce se doreste a fi stocata, astfel incat vom utiliza

functii selective prezentdnd un minim accentuat in origine:
M M
V(X)=2 g,(X)=2.G[dX,X")] (1.32)
s=1 s=1

Un exemplu concret 1l reprezintd alegerea unei functii de tip gaussian, recomandata de
considerente legate de facilitatile de implementare pe care le oferd, axate pe
posibilitatea de factorizare comoda. O imagine intuitivd asupra functiei Liapunov
definite mai sus se prezintd in Fig. 1.18 (N=2, M=4; punctele de echilibru sunt: (-1,-
1), (-1,1), (1,-1), (1,1), iar 6=1).

Fig. 1.18 Exemplu de functie Liapunov de tipul (1.32)
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Procedura de clasificare ofera avantaje evidente fatd de principiul celui mai
apropiat vecin: nu este necesar sa evaluam distanta dintre vectorul de test si toti
vectorii care formeaza setul de antrenare (fapt care ar conduce la un volum mare de
calcul atunci cind baza de date are dimensiune mare), ci este suficient sa
initializdm starea sistemului dinamic neliniar cu vectorul de test, iar evolutia
acestuia catre unul dintre punctele de echilibru ne va furniza de fapt valoarea
vectorului de antrenare cel mai apropiat de cel de test. Solutia prezintd un grad
sporit de modularitate deoarece introducerea/eliminarea unui punct de echilibru nu
va influenta semnificativ pozitia celorlalte puncte, ofera o corespondenta clara intre
setul de informatii ce urmeaza a fi stocate si ecuatiile care guverneazd dinamica
sistemului, efectul diversilor parametri asupra evolutiei temporale este usor de
interpretat, iar implementarea beneficiaza de avantajul unui set redus de
interconexiuni.

Am utilizat principiul descris anterior in cazul bazei de date Olivetti, folosind drept
vectori ce urmeaza a fi memorati “semnaturi” extrase pe baza algoritmilor PCA,
respectiv. LDA (in realitate, aplicarea algoritmului LDA a fost precedatd de
utilizarea metodei PCA 1n vederea reducerii dimensionalitatii datelor), iar
rezultatele se prezintd in Tabelul 1.5. Au fost efectuate 10 experimente distincte,
folosind cate 5 imagini ale fiecarei persoane pentru setul de antrenare, iar
dimensiunea vectorilor de trasaturi extrase a variat Intre 50 si 200 (in tabel sunt
prezentate performantele optime pentru fiecare categorie de ,,semnaturi”). Este usor
de observat ca metoda conduce la performante comparabile cu cele raportate in

literatura folosind alte solutii.

Tabelul 1.5: Rezultate comparative folosind baza de date Olivetti

Metoda Eroare de recunoastere (%)
Eigenfaces 10
Convolutional Neural Network 3.8
Linear SVM 3
Kernel PCA 2.5
PCA + Memorie asociativa 5.4
LDA + Memorie asociativa 3.1
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1.4 Discutie asupra sistemelor biometrice

Prezentarea din cuprinsul paragrafelor anterioare s-a concentrat asupra
aplicatiilor orientate pe procesarea imaginilor reprezentand fete umane, ilustrate pe
baza unor exemple care s ofere o imagine intuitiva asupra utilizarii diversilor
algoritmi enumerati. Extinzdnd cadrul discutiei la ansamblul tehnologiilor
biometrice, merita trecute in revistd o serie de elemente specifice acestui domeniu,
care trebuie avute in vedere in cazul implementéarii unor sisteme automate capabile

sd furnizeze nivele satisfacatoare de performanta in aplicatii realiste.

Tehnologii biometrice

Exista o lista destul de lunga a tipurilor de informatii biometrice care sunt utilizate
in mod curent 1n aplicatii de recunoastere sau autentificare, care include printre
altele: vocea, amprentele, fata, irisul, forma geometrica a méinii, stilul de scriere,
alura mersului, precum si combinatii ale acestora. Sistemele comerciale folosesc de
reguld primele patru categorii, datoritd existentei senzorilor necesari cu preturi si
performante satisfacatoare, dar si a suportului teoretic aferent procesarii adecvate a
datelor disponibile. In continuare vom enumera avantajele si dezavantajele celor
mai importante tehnologii:

= gmprentele: au avantajul ca se pastreaza practic nealterate in decursul vietii si $i-
au demonstrat deja eficienta in practica, existand un volum apreciabil de date
colectate. Pretul suficient de scdzut al multor senzori, diversitatea tehnologiilor de
obtinere si dimensiunile reduse sunt de asemenea atractive. Ca dezavantaje putem
mentiona posibilitatea ca anumite profesii sa poatd conduce la alterarea calitatii
amprentelor, obtinerea unor date de bund calitate poate necesita o anumitd
procedurd de ,antrenare”, precum si reticenta de a atinge un senzor pe care l-au
atins in prealabil foarte multe persoane.

= jrisul: nu necesitd un contact fizic cu senzorul si reprezintd o informatie extrem
de individualizatd (probabilitatea ca doud persoane diferite sa aiba o aceeasi
»semndturd” biometricd extrasd pe baza irisului este de 3x10'8!). Pe de alta parte,
exista o retinere in a expune ochii cétre o sursa de lumind, este necesara o pricepere

mai mare decat in alte cazuri pentru a extrage informatia de interes, exista riscul ca
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informatia utila sa fie mascata de prezenta unor lentile, a genelor sau a reflexiilor
de pe cornee. Tehnologia de procesare a unor astfel de informatii a fost elaborata la
inceputul anilor 80 de céatre cercetatorul american John Daugman si este protejata
de o serie de patente.

= fata: reprezintd de asemenea o tehnicd neinvaziva, utilizeaza drept senzori
camere de fotografiat sau filmat disponibile pe scard larga, existd baze de date de
dimensiune mare, iar rezultatele pot fi verificate cu usurinta. Pe de alta parte, fetele
sunt puternic afectate de nivelul de iluminare, expresie, transformdri geometrice,
imbitranire, iar unele aplicatii video presupun vitezi de operare sporita. In practica,
pe langa distinctia dintre problemele de recunoastere si cele de verificare, se disting
cateva directii particulare de folosire a acestor informatii precum analiza expresiei
fetei, determinarea starii emotionale, detectia §i urmdrirea ochilor sau a buzelor.

= yocea: este acceptatd pe scard largd, senzorii sunt la Indemana si nu necesita
contact fizic cu utilizatorul. In schimb, vocea prezinti variatii semnificative in
raport cu varsta, starea de sdnatate si cea emotionald, apar dificultdti datorate
alterdrii vocii de catre tipul microfonului utilizat si a zgomotului ambiental, iar
rezultate satisfacatoare sunt dificil de obtinut pe baze de date de dimensiune mare.
Sunt avute in vedere doud familii mari de aplicatii, de recunoastere a vorbirii
(indiferent de persoana care rosteste cuvintele, precum in cazul robotilor

telefonici), respectiv de identificare a vorbitorului.

Proceduri de evaluare a performantelor

Inainte ca un sistem biometric automat sa devina pe deplin operational, acesta este
supus unui ansamblu de teste specifice, fiecare avand un scop precis, fixat in acord
cu o modalitate particulard de analiza si utilizind o bazad de date adecvata. Putem
identifica urmatoarele tipuri de proceduri de evaluare [18]:

= evaluarea tehnologiei: urméareste validarea metodei analizate folosind baze de
date standardizate de dimensiune mica, identificand aspectele critice care necesita
o analiza teoreticd suplimentara si furnizdnd nivele de performantd cu rol de
referinta pentru celelalte tipuri de proceduri de testare.

= evaluarea pe baza de scenariu: dureaza mai mult ca in cazul precedent si isi

propune s masoare performantele pentru o aplicatie specificd, folosind baze de
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date de dimensiuni mari, achizitionate de la un numdr de utilizatori nefamiliarizati
in prealabil cu sistemul. Rezultatele pot evidentia zone care necesitd analiza
reale de performanta.

= evaluarea operationald: are in vedere cuantificarea impactului pe care
introducerea sistemului biometric il are asupra ansamblului in care acesta este
inclus. In acest context, este necesari evaluarea stirii existente inainte de
introducerea sistemului, respectiv celei de dupa familiarizarea utilizatorilor cu
modalitatea concretad de operare a acestuia. Astfel de teste pot avea durate mari, de
ordinul catorva luni, iar aspectele vizate se refera atat la tehnologia propriu-zisa,

cat si la efectele psihologice si economice pe care aceasta le produce.

Modalitati de fraudare

Nu existd sisteme biometrice ideale: implementarea oricirei metode de
recunoastere/verificare bazate pe utilizarea unor astfel de informatii este inevitabil
limitatd inferior de valori a caror estimare precisd reprezinta subiectul unor
proceduri riguroase de evaluare standardizatd si/sau al unor competitii de mare
anvergura, precum cele organizate periodic de catre organizatia guvernamentala
americana National Institute of Standards and Technology (www.nist .gov). In
particular, aplicatiile de verificare (autentificare) trebuie sd asigure un compromis
rezonabil intre cele doud tipuri majore de erori (rata de acceptare, respectiv de
rejectie falsa), astfel incat s minimizeze probabilitatea de acces la resurse/spatii
protejate a unor persoane neautorizate fard a deranja excesiv pe utilizatorii
autorizati. Alegerea concretd a unor valori limitd pentru aceste erori depinde
nemijlocit de aplicatia considerata si de restrictiile aferente, astfel incat in realitate
vor exista intotdeauna “portite” care pot fi folosite in tentative de fraudare.

Pe de alta parte, folosind seturi de date generate artificial, au fost raportate si
care s-au dovedit performante in testele de evaluare. Spre exemplu, cercetatorul
japonez Tsutomu Matsumoto si grupul sdu de la Yokohama National University au
obtinut amprente artificiale pe baza de gelatina, pornind atdt de la amprentarea

directd a unor degete, cat si de la amprente latente, prelevate de pe o bucatd de
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sticla. In ambele variante, o serie de sisteme comerciale au fost “pacalite” in 80%
dintre cazuri!

In cazul aplicatiilor de autentificare a fetelor, un studiu recent publicat in revista
germana c 't a aratat ca unul dintre sistemele cele mai bune de pe piata, FaceVACS
produs de catre firma Cognitec (una dintre castigitoarele detasate ale ultimei
competitii Face Recognition Vendor Test!), poate fi fraudat prin prezentarea in fata
senzorului optic a unei fotografii corespunzitoare unei persoane autorizate sau
rularea unui scurt figier video. Ca urmare, firma a introdus o procedura
suplimentara de detectie a prezentei fizice a unei persoane in fata senzorului (Live-
Check), insa acest element a ingreunat accesul utilizatorilor autorizati. De altfel,
rularea unei inregistrari in care o persoana 1si misca usor capul dintr-o parte in alta
a ,,pacalit” din nou sistemul.

Nici in cazul recunoasterii irisului situatia nu este cu mult mai bund, desi aceasta
informatie biometrica este recunoscuta ca fiind cea mai putin repetabila. “Portita”
de intrare o reprezintd particularitatea cd multe sisteme comerciale preleveaza in
realitate nu numai portiunea strict ocupata de iris, ci §i o zona de dimensiune
variabila din jurul acestuia. Astfel, jurnalistii de la aceeasi revistd germana au
efectuat un test cu sistemul Authenticam BM-ET100 produs de citre firma
Panasonic, folosind fotografia ochiului unei persoane autorizate, dar decupata in
centru pentru a permite inspectarea irisului unei alte persoane, iar sistemul nu a
sesizat diferenta! Pe de alta parte Tnsa, proiectarea imaginii digitizate a irisului unei

persoane autorizate de pe ecranul unui notebook nu a reusit sa pacaleasca sistemul.

Etica profesionala

Potentialul unei tehnologii biometrice trebuie judecat nu numai din punct de vedere
tehnic, dar si din perspectiva unor potentiale utilizari abuzive. Existd o serie de
decizii importante care trebuie luate inainte de introducerea in exploatare a unui
astfel de sistem, printre care evidentierea nivelului satisfacitor de performanta,
identificarea informatiilor private care sunt strict necesare, estimarea raportului
dintre costuri si sporul de securitate pe care introducerea unei astfel de tehnologii il
poate aduce. Raspunsul la aceste cerinte trebuie sa se bazeze pe un anumit cod de

eticd profesionald, care sa stipuleze explicit preocuparea proiectantilor pentru
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aspecte ce tin de protejarea datelor cu caracter personal si respectarea drepturilor
omului, obligatia acestora de a furniza persoanelor cu putere de decizie, dar si
publicului larg, date reale si complete despre performantele, constrangerile si
limitele sistemului analizat, cu scopul de a contribui in cele din urma la
imbunatatirea calitatii vietii i a sigurantei utilizatorilor. De exemplu, in Marea
Britanie au fost dezbateri aprinse pe marginea implementarii unui sistem ce
urmeaza sa stocheze informatii de natura biometrica ale intregii populatii, cu
formularea unor temeri cu privire la fiabilitatea unei baze de date de asemenea
dimensiuni si la consecintele critice ale compromiterii confidentialitatii acestora.

Unul dintre elementele cheie ale eticii profesionale il reprezintd aprecierea
obiectiva a performanantelor unor astfel de sisteme, fard a le supraestima intr-un
mod nerealist numai din considerente de noutate a unui subiect aflat actualmente

»la moda”, iar din acest punct de vedere mentionam urmatoarele comentarii:

"As methods of identification, however, biometric technologies are still
imature, and one, face recognition, has been especially dissapointing. In a test
this spring of a leading system, that of Jersey City, N.J.-based Visionics Corp.
(now merged with Identix Inc., Minnetonka, Minn.), over half the faces in a
mock terrorist database used at the Palm Beach (Fla.) International Airport
were let through unflagged, while one person in every hundred to pass through

the system was falsely labeled "terrorist

Steven Cherry, Senior Associate Editor, IEEE Spectrum, Septembrie 2002

“The electronic passport puts up a Maginot line at the border, when what we
really need is a comprehensive defense that impedes the aspiring terrorist —
but not innocent travelers — at every step.”

Philip E. Ross, IEEE Spectrum, lanuarie 2005
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